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La presente politica definisce I'approccio di Getec Italia S.p.A. e Energy Wave S.p.A. (di seguito denominate

anche come "Organizzazione" o "Societd") alla sicurezza delle informazioni, con l'obiettivo di garantire Ia

protezione dei dati aziendali e personali trattati, in conformita allo standard ISO 27001:2022 e alle Linee Guida

ISO/IEC 27002:2022. Tale politica si applica a tutti i processi aziendali, ai dipendenti e ai soggetti terzi che

trattano informazioni per conto dellOrganizzazione.

L'obiettivo principale della nostra politica di sicurezza delle informazioni € assicurare la protezione della

riservatezza, integrita e disponibilita delle informazioni da minacce interne o esterne, intenzionali o accidentali.

Nello specifico, I'Alta Direzione siimpegna a garantire:

> Riservatezza (Confidenzialitd): Limitando l'accesso alle informazioni esclusivamente alle persone
autorizzate, per salvaguardare la confidenzialita dei dati.

» Integrita: Assicurando che i dati siano accurati, affidabili e completi, prevenendo ogni tipo di alterazione non
autorizzata.

» Disponibilita: Garantendo che le informazioni siano accessibili e utilizzabili quando richiesto, per sostenere

la continuitd operativa e il raggiungimento degli obiettivi aziendali.
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Il rapido evolversi dellambiente tecnologico offre opportunitd significative, ma comporta anche rischi

rilevanti. In questo contesto, la sicurezza delle informazioni e dei sistemi IT riveste unimportanza

strategica per I'Organizzazione.

La Societd riconosce limportanza di adottare misure efficaci e adeguate per proteggere i propri asset e

quelli dei clienti, attraverso un approccio strutturato alla gestione della sicurezza delle informazioni.

Tutti coloro che fanno parte dellOrganizzazione, nonché i soggetti esterni che trattano informazioni per

conto della stessa, sono tenuti a rispettare questa politica e a contribuire alla sua efficace

implementazione.

La presente Politica recepisce i principi ed i valori rappresentati nella Politica del Gruppo Getec

(presente nel documento Group - I1S001 - Guideline on Information Security), ovvero la promozione di

una cultura aziendale che prevede la gestione sicura delle informazioni. Partendo da questo principio,

I’Alta Direzione si concentra su tre aspetti fondamentali:

> Listituzione di un Sistema di Gestione della Sicurezza delle Informazioni (ISMS) olistico, impostato
dall'alto verso il basso, che includa controlli tecnici e organizzativi.

> |l coinvolgimento di tutti gli stakeholder rilevanti, a tutti i livelli e in tutte le aree operative.

» La creazione e il mantenimento di una mentalitd e di comportamenti orientati alla gestione sicura e
responsabile delle informazioni.
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Poiché la creazione di una tale cultura richiede sia leadership che partecipazione, la sicurezza delle informazioni e la

cyber security sono considerate di importanza strategica per lintera Organizzazione. L'Alta Direzione si impegna a

promuovere e richiedere I'adozione e il rispetto delle misure necessarie e adeguate, oltre a:

>

Garantire la conformitd alle normative e leggi applicabili in materia di sicurezza delle informazioni e protezione dei
dati personali.

Mantenere un Sistema di Gestione della Sicurezza delle Informazioni (ISMS) conforme alla norma ISO 27001:2022 e
migliorarne continuamente l'efficacia.

Garantire che il processo di gestione del rischio sia adeguatamente monitorato e aggiornato periodicamente, in
conformitd con i parametri stabiliti dalla normativa che regola il Sistema di Gestione della Sicurezza delle
Informazioni ed assicurare che, per ogni funzione operativa, siano definiti e implementati criteri specifici per
lidentificazione, valutazione e gestione dei rischi, in base alla tipologia di attivitd svolta.

Assicurare che il personale ed i collaboratori abbiano una conoscenza adeguata dei principi e dei rischi relativi
alla sicurezza delle informazioni, cosi da sviluppare una piena consapevolezza delle loro responsabilitd nel
trattamento dei dati.

Stabilire, monitorare e riesaminare gli obiettivi della sicurezza delle informazioni con regolaritad.

Garantire che tutti i destinatari siano informati sulle norme adottate in materia di protezione dei dati e sulle
relative implicazioni, nonché sulle modalitd di applicazione delle misure previste, come indicato nelle procedure

operative di sicurezza.
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La presente Politica disciplina la gestione e I'utilizzo del sistema informativo in tutti i suoi aspetti. Tale politica &
divulgata a partner, appaltatori e fornitori di beni e servizi, i quali sono attivamente coinvolti nella sua
applicazione e nel raggiungimento degli obiettivi di miglioramento continuo. Questi soggetti sono tenuti ad
assicurare e monitorare il rispetto delle norme interne e della legislazione vigente in materia di sicurezza delle
informazioni.

La Societd garantisce l'attuazione della Politica attraverso la definizione di specifici obiettivi di performance,
supportati da piani, programmi e procedure di implementazione. Le prestazioni e i risultati raggiunti sono
costantemente monitorati e misurati rispetto agli obiettivi prefissati.

Tutto il personale e coloro che agiscono per conto della Societd hanno I'obbligo di rispettare i principi contenuti
nel presente documento e definiti all'interno del Sistema di Gestione per la Sicurezza delle Informazioni,
impegnandosi nel miglioramento continuo delle prestazioni in tema di sicurezza delle informazioni. Essi devono
segnalare qualsiasi situazione che non sia conforme agli impegni e ai principi indicati o che possa generare

rischi per la sicurezza delle informazioni.
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L'Alta Direzione procede ad una revisione periodica del documento in occasione del Riesame della
Direzione, o ogniqualvolta allinterno dell’'Organizzazione ne venga ravvisata la necessitd o a seguito
di modifica del panorama normativo.

L'Alta Direzione si impegna a diffondere la presente Politica a tutto il personale, attraverso una
formazione ed informazione continua e costante.

La Politica viene resa disponibile a tutte le parti interessate, siano Clienti, Fornitori, Enti di Controllo

ecc., attraverso la pubblicazione sul sito web aziendale.
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